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Lutte contrelafraude:
anques et fintechs se
préparenta collaborer

auniveau européen

® Actuellement en discussion au niveau européen,

la version finale de la future directive sur les services
de paiement (DSP3), et du reglement qui I'accompagne,
est attendue pour la fin de I'année.
® Ses impacts seront majeurs, sur la lutte contre la fraude

notamment.

BANQUE

Tifenn Clinkemaillié

Gouvernement démissionnaire ou
pas,lagenda européen suitson che-
min. Et dans le domaine des paie-
ments, plusieurs échéances appro-
chent. Au cceur de I'été, banques,
prestataires de services de paie-
ment et direction du ministére de
I'Economie et des Finances se sont
réunis pour travailler a la mise en
place de l'une d'elles : la DSP3, nou-
velle version de la directive sur les
services de paiements, et du régle-
ment sur les services de paiement
(PSR) qui l'accompagne.

Une seconde réunion est prévue
au cours du mois de septembre.
Objectif:anticiper le vote de ces tex-
tes par Bruxelles. Alors que laCom-
mission a présenté ses ambitions
fin juin 2023, les versions finales de
la directive et du réglement sont
attendues pour la fin de l'année.
Leurs mises en application
devraient, elles, intervenir d'ici
42026. Et I'enjeu est important,
dans le cadre de la lutte contre la
fraude notamment.

Escroqueries
plus sophistiquées
Prés de dix ans aprés I'élaboration
de la précédente directive sur le
sujet (DSP2) - qui a marqué l'entrée
en vigueur de l'authentification
forte « & double facteur » - le pay-
sage du paiement s'est radicale-
ment transformé. Les fintechs se
sont multipliées. Et la fraude est
devenue plus sophistiquée. Dol la
volonté de Bruxelles de renforcer
son arsenal, en faisant notamment
travailler ensemble lesacteurs dela
chaine.

Banques et prestataires de servi-
ces de paiement devraient, a terme,
pouvoir partager entre eux les

Del'«openbanking»al'«o

&

informations relatives a la fraude,
comme les numéros d'IBAN utili-
sés par les escrocs. Reste pour les
régulateurs nationaux a détermi-
ner la liste exacte des i ati

mes de l'ecommerce, avance Corina
Fontaine, vice-présidente de France
Payments Forum, association
représentant les acteurs de l'indus-
triedu LaC S

qui pourront transiter.

Cadre légal de partage

de données

Surtout, le texte établit un cadre
légal pour le partage de ces infor-
mations. Et place la lutte contre la
fraude comme intérét supérieur &
la protection des données. Une
avanctée réclamée parlesacteursdu
secteur, qui se voyaient parfois con-
traints par le RGPD, le texte régle-
mentaire européen qui encadre le
traitement des données, ou le res-
pect du secret bancaire. « La fraude
est partout, et pour créer un écosys-
témede paiement quiest fonctionnel,
le mieux c'est qu'on collabore tous
ensemble », souligne Fanny Rodri-
guez, secrétaire générale et direc-
trice des opérations de Fintecture,
start-up spécialisée dans le paie-
ment par virement.

Les acteurs du paiement pour-
raient ne pas &tre les seuls concer-
nés. « Il faut intégrer toutes les par-
ties de la chaine, des opérateurs de
télécommunications aux platefor-

«Il faut intégrer
toutes les parties
dela chaine,

des opérateurs

de télécommu-
nications

aux plateformes
de l'e-commerce. »

CORINA FONTAINE
Vice-présidente de France
Payments Forum

veut accélérer louverture

En révisant sa directive

sur les paiements (DSP3),

et en lui associantun
réglement, I'Union euro-
péenne prévoit d’harmoni-
ser les regles régissant
I'accés aux données bancai-
res. De nouvelles contraintes
peseront sur les banques,

a l'avantage des fintechs.

Protéger le consommateur contre
la fraude... tout en favorisant
Iinnovation et le développement
de nouveaux services. En révisant
sa directive sur les paiements
(DSP3), en juin 2023, et en lui asso-
ciant un réglement (PSR), texte
juridique qui s'applique de
maniére uniforme et obligatoire
dansles 27 Etats membres, la Com-
mission européenne s'est fixé un
double objectif ambitieux.
Cedernier esten passe de se con-
crétiser. Si les discussions se pour-
suivent a Bruxelles, les versions
finales des deux textes sont atten-
dues pour la fin de l'année. Les fin-
techs s'imposent comme en éant

les principales bénéficiaires, grace
& la mise en place d'un cadre clair
régissant l'accés aux données ban-
caires (« open banking »).

Des freins
qui subsistent

en train de travailler pour voir com-
ment elle pourrait les inclure dans
cette directive ».

Le réglement clarifie par ailleurs
la responsabilité de chacun en cas
de fraude. Jusqu présent, celle-ci
reposait d'abord sur la banque, qui
pouvait elle-méme se retourner
contre le prestataire de services de
paiement. « L ily aclairement écrit
que chacun est responsable de son
propre périmétre », analyse Fanny
Rodriguez, quiestaussimembre de
l'association des établissements de
paiements (AFEPAME).

Autre avancée importante : ban-
queset fintechs devrontvérifier sys-
tématiquement la concordance
entre 'IBAN et le nom du bénéfi-
ciaire d'un transfert de fonds.
Lauthentification forte serait ren-
due obligatoire sur davantage
d’usages, comme l'enrélement
d'une carte de crédit dans un porte-
feuille électronique, l'abonnement
et tous les types de virement. Eta la
différence de la DSP2, ces régles

Le texte place la lutte contre la fraude comme intérét supérieur a la protection des données.
Une avancée réclamée par les acteurs du secteur. Photo Shutterstock

Le Royaume-Uni
revoit sacopie

Mais les travaux se poursui-
vent. Le texte devrait notamment
définir dans le détail la notion
« d'ingénierie sociale », pratique de

sont inscrites dans un ré
qui s'applique sans divergences
d'interprétations possibles au sein
del'VE.

Protéger le consommateur

psyc ique réali-
sée a des fins d'escroquerie, que les
clients invoquent pour se faire rem-
bourser, mais aussi de « négligence
grave » des clients, réguliérement
mise en avant par les banques pour

Enfin, la protection du
teur restera un enjeuw. Le réglement
devrait préciser les conditions sous
lesquelles les victimes pourront
&tre remboursées. Selon la version
de la Commission, publiée en

juin 2023, les banques seront

tenues de restituer les sommes
dérobées notammentsile fraudeur
s'est fait passer pour l'un de leurs
employés en usurpantleur numéro
de téléphone ou leur adresse
e-mail.

pour avoir accés a ces informations
sontaussi pointées du doigt. « Tout
estala discrétion des bangues oudu
régulateur local, il y a donc des pays
oit cela fonctionne bien, et d'autres
endroits oit la performance est trés
disparate », abonde Anjan Som,

Alorigine de cette ré

un constat : la précédente directive
sur les services de paiement
(DSP2), publiée en 2015 et qui avait
posé les bases de I'« open ban-
king », n'est pas appliquée de
maniére uniforme au sein de
I'Union. Et ces différences pénali-
sent les prestataires de services de
paiement, dont les fintechs, pour-
tant directement nés de la DSP2 et
de la volonté de I'Europe de les
favoriser.

« De nombreux freins subsistent
pour les fintechs, décrypte Thierry
Leblond, responsabledu conseil en
paiement pour le cabinet spécia-
lisé Oaklen consulting. Elles repro-
chent notamment aux banques de
ne pas fournir toutes les informa-
tions ou de ne pas faciliter les par-
cours clients ». Les interfaces (API)

de Fintecture, start-up spécialisée
dansle paiement par virement.

Sanctions lourdes
L'ambition de Bruxelles est
d'apporter de 'harmonie, non seu-
lement sur le fond, en listant les
données qui devront obligatoire-
ment étre transmises par les ban-
ques, mais aussi sur la forme, avec
des interfaces standardisées et gra-
tuites. Surtout, les banques pour-
ront étre sanctionnées si elles ne
Jjouent pas le jeu.

La DSP3 offre ainsi la possibilité
aux prestataires de services de
paiement de signaler les mauvais
éleves a l'autorité de controle
locale, a I'instar de 'ACPR en
France. Et les sanctions devraient
étre lourdes. « Elles pourraient

ne pas les I .« Le régle-
mentditqu'il faut que les acteursren-
Jorcent les mécanismes face & l'ingé-
nierie sociale, mais auwjourdhui les
banques ne peuvent pas lutter con-
tre un fraudeur qui s'approprie leur
nom, souligne Géraldine Grand-
mougin, responsable de la confor-
mité réglementaire pour le cabinet
de conseil spécialisé dans les paie-
ments, Oaklen consulting. Ces
notions sont en cours de discus-
ston».m

en finance » : Bruxelles
es données bancaires

atteindre jusqu'a 7.5 % du chiffre
d'affaires, mais l'objectif est claire-
mentde ne pas y recourir, et de pous-
ser les banques & jouer le jeu »,
détaille Géraldine Grandmougin,
responsable de la conformité
réglementaire pour Oaklen con-
sulting.

Priorité est aussi donnée a
l'information des consommateurs.
Le client devrait ainsi avoir accés
en permanence & un tableau de
bord lui permettant de savoir avec
quel établissement il partage ses
informations financiéres et les-
quelles il partage exactement.

Eta ce réglement sen ajoute un
autre. Baptisé « Fida », et présenté
en juin 2023, il ambitionne de pas-
serde l'open banking a l'open
finance. Le texte prévoit pour cela
de poser un cadre daccés aux don-
nées financiéres, comme les infor-
mations d'épargne, de crédit ou
dassurance-vie. Si les discussions
se poursuivent au niveau euro-
péen, les questions avant une éven-
tuelle adoption restent, pour le
moment, nombreuses.

L'autorité britannique
chargée des systéemes

de paiement revoita la
baisse le montant
maximal que les établisse-
ments financiers vont
devoir rembourser

a leurs clients en cas

de « fraude au paiement
push autorisé ».

Ingrid Feuerstein

A d debrasdeferavec

bréche a exploiter pour la crimi-
nalité financiére et une barriére &
Tentrée pour les fintechs. Annon-
cée en décembre 2023, 1a réforme
avait suscité un tel tollé que le
directeur du PSR, Chris Hemsley,
avait été contraint de quitter ses
fonctions début juin.

Son remplagant par intérim,
David Geale, avaitnéanmoinsaffi-
chésavolontédallerauboutdece
projet, rappelant la nécessité
« d'agir rapidement ». En 2023, la

p
le secteur financier, le régulateur
britanniquea finalement battuen
retraite sur son nouveau régime
de remboursement des victimes
de fraudes au paiement. Selon le
«Financial Times », le PSR (« Pay-
ment Systems Regulator »),lauto-
rité britannique chargée des sys-
temes de paiement, va revoir a la

pushautorisé
a colté prés de 460 millions de
livres aux Britanniques.

« Décision pragmatique »
Les lobbys financiers, jugeant le
plafond de remboursement trop
élevé, demandaient qu'il soit
ab: 30.000livres. Les profes-
sionnels souhaitaient en outre un
dél.

baisse le montant I que
les établissements financiers
devront rembourser a leurs
clients en cas descroquerie.

Ce plafond se situera finale-
ment & 85.000 livres, soit un
niveau bien inférieur au montant

€ pour mieux
se préparer i cette échéance.

UK Finance, l'association
représentant les banques britan-
niques, a accueilli favorablement
I'abaissementduseuila
85.000 livres, saluant « une déci-

de 415.000 livres initial

envisagé. Prévu pour entrer en
vigueur le 7 octobre, ce régime
doit contraindre les banques et
autres acteurs du paiement bri-
anniques & dédommager systé-
matiquement leurs clients victi-
mesde « fraude au paiement push
autorisé » (APP), c'est-
quand ils ont &¢ manipulés pour

sion pr ». Cette limite
«couvre encore laquasi-totalité des
cas de fraude APP. de sorte que la
majorité des victimes seront tou-
Jjours protégées si le plafond est
réduit », a réagi son porte-pa-
role Andy Donald.

Selon unrapportdu PSR publié
en aolt, ces fraudes au paiement
push autorisé ont fait l'objet dun

effectuer des temps
réel aux fraudeurs. Il s'inscrit
dans le cadre d'un vaste arsenal
antifraude adopté par le Royau-
me-Uni post-Brexit. Parmi les
autres mesures envisagées, figure
Tallongement des délais accordés
aux banques pour valider une
transaction en cas de « paiement
push » sur un mobile.
L'obligation de rembourse-
menta415.000livresavait déclen-
ché une levée de boucliers du sec-
teur financier, qui y voyait une

remb ement dans 67 % des
cas seulement en 2023. Un chiffre
certes en hausse par rapport
42022, ot il atteignait 61 %, mais
qui cache de grandes disparités
selon les établissements bancai-
res. Parmiles bons éléves, lerégu-
lateur citait Nationwide, TSB et
Barclays, qui remboursent leurs
clients dans plus de 80 % des cas.
Al'inverse, ces fraudes ont été
indemnisées dans seulement 3 %
des cas chez AIB, 7 % chez Danske
Bank et 9% chez Monzo. m




