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Instant Payments
augmentent les opportunités 
pour les criminels et nécessite 

une défense proactive

Escroqueries & 
Comptes mule

les criminels sont bien organisés 
et utilisent des technologies 

d'automatisation pour opérer à 
une échelle industrielle

Generative AI
permet aux criminels d'améliorer 
la qualité et la sophistication de 

leurs attaques

C'est de plus en plus difficile de les arrêter
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Les institutions financières investissent dans des 
solutions mais le problème ne ralentit pas
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Des pertes record poussent les régulateurs et les banques à prendre des mesures

Responsabilité en cas d’escroquerie

By Exception: 
A ‘no reimbursement’ policy for 
scam victims, e.g. Australia, US*

Market Middle: 
Case-by-case according to 
scam type, e.g. PSD3

Victim Friendly
100% on reimbursements, 
e.g. UK

Global Trend
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The wider the gap, the 
greater the opportunity 
for criminals

Les approches traditionnelles ne suivent pas le rythme

Silos de données
Les solutions traditionnelles “Legacy” ne partagent 
pas facilement les données et ne peuvent pas être 
utilisées dans d’autres applications de détection de 
fraude

Faible Performance
Les solutions existantes ne peuvent pas gérer les 
volumes de transactions actuels et font donc des 
compromis analytiques : cohortes, fenêtres 
d’anañyse courtes, mises à jour par lots, etc. Cela a 
un impact sur la capacité de détection en temps réel.

Faible Automatisation
Le recours à des règles et à des processus manuels 
plutôt qu’à l’IA signifie moins d’efficacité, plus de 
coûts humains et plus d’erreurs.
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Il est essentiel de connecter les données tout au long du cycle de vie

Multiple Fraud Tools:

Low 
Risk

High
RiskLes approches 

traditionnelles 
fonctionnent en silos 

et ne peuvent pas 
évaluer les risques 

dans leur contexte. La 
détection précoce et 

la réponse sont 
difficiles.

Possible 
Kill

Identity Device data and non-
monetary events Payments

Login from a 
laptop.

Click on savings 
account.

Login from a 
laptop.

Transfer of funds. Login from a 
laptop.

Beneficiary added. High value transfer 
of funds.

Low risk. Login at unusual hour, 
but not risky.

Multiple logins at a strange hour. First 
time high value internal transfer. Risk 

increases.

First time customer has logged in 3x times in 20 mins. 
There was hesitation when adding a new beneficiary to a 

high risk IBAN – never seen by bank previously. Payment 5x 
larger than normal. High Risk behavioural score.

Low
Risk

High 
Risk

L’analyse en temps 
réel du 

comportement, des 
appareils et des 

transactions permet 
une détection 

précoce et renforce 
les points de blocage

Successful
KillHeightened

Risk

1 2 3 4 5 6 7

One Unified Platform

Heightened
Risk

Suboptimal 
Approach

Best in Class 
Approach
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Inbound Payment Profiling (mule detection)

Customer Profiling (age, tenure etc)

AI Based Transactional Profiling (user level, value, beneficiary focus)

Multi Event Profiling (adding non-monetary and other channels)

Behavioral Biometrics (RAT, active call, hesitation)

Scam Trained Models (based on known scam labels)

Scam Prevention solution component Strategy effectiveness

Risk Engine

Risk Engine

Risk Engine

Risk Engine

Enrichment

Risk Engine

Capability

Operational Excellence (scam specific queues)

Data Led Education (in journey, MO categorization)

Case Manager

Risk Engine

Network Scoring (globally applied data learnings)Enrichment
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Multiples couches fournissent une valeur incrémentielle
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1. Institutions Financières

Moderniser les systèmes de 
détection en temps réel pour 

inclure du Machine Learning et 
davantage de données 

contextuelles

2. Opérateur Mobiles 3. Réseaux Sociaux

Partager des informations qui 
pourraient être utilisées pour 

déterminer une activité 
suspecte et la signaler

Établir des contrôles plus 
stricts pour la création 

d'utilisateurs et la détection 
de comportements suspects

4. Régulateurs

Continuer à adopter une 
réglementation pour 

protéger les consommateurs 
contre les escroqueries.

5. Éducation et 
Sensibilisation

Programmes de sensibilisation à 
l’intention des consommateurs 

et du grand public

Une approche holistique et multidisciplinaire pour 
réduire les escroqueries
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